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Oficio n° 09-SG-GT-Ano/2024

Curitiba/PR, 26 de fevereiro de 2024

A Autoridade Nacional de Protegdo de Dados (ANPD)
GABINETE DA PRESIDENCIA DA REPUBLICA

Conselho Diretor

Esplanada dos Ministérios, Ministério da Economia, Bloco C, 2° andar, Brasilia - DF,
70297-400.

Ao Senhor Waldemar Gongalves Ortunho Junior — Diretor Presidente

Atendendo ao Estatuto Social do Instituto Nacional de Protecdo de Dados (INPD) e
visando-apoiar o desenvolvimento do ambiente nacional de protecdo de dados pessoais,
a observancia dos direitos fundamentais de privacidade e protecédo de dados, bem como
colaborar com o desenvolvimento de politicas publicas relacionadas a protecdo de
dados pessoais, o INPD vém, respeitosamente, apresentar suas observacbes e
recomendacgdes quanto a Consulta Publica relacionada ao Estudo Preliminar
Anonimizacao e pseudonimizagao para a protec¢ao de dados pessoais, conforme
exposto abaixo.

Instituto Nacional de Proteg¢do de Dados - INPD
Atilio Augusto Segantin Braga

(Secretario Geral)
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Contribuicao do Instituto Nacional de Prote¢ao de Dados — INPD

Consulta Publica — Estudo Preliminar Anonimizagao e pseudonimizagao para a
protecao de dados pessoais

Grupo de Trabalho

O presente estudo foi elaborado pelo grupo técnico composto por alguns associados do
IINPD e que analisou a sugestdo de minuta apresentada pela Autoridade Nacional de
Protecdo de Dados — ANPD via — “Estudo Preliminar sobre Anonimizacdo e
Pseudonimizacéo para a Prote¢cao de Dados Pessoais”.

Para garantir uma analise aprofundada e abrangente, contamos com a participagao dos
seguintes membros do INPD que foram responsaveis pela elaboragédo do presente
estudo:

= Atilio Augusto Segantin Braga
= Denise Nunes

= Martha Leal
= Matheus Passos
= Mitye Hirye

= Rafael Reis

Reconhecimento

Parabenizamos a Autoridade Nacional de Protecdo de Dados — ANPD, bem como
todos os servidores e colegas que participaram da elaboracdo do material objeto da
presente consulta publica.

Percebe-se um grande esforgo no sentido de buscar simplificar a compreensao do
processo de Anonimizacao e Pseudonimizacgao face a sua complexidade e impactos de
ordem pratica na esfera dos direitos individuais.

Assim, com o objetivo de contribuir e somar a esse esforgo, tecemos aqui as
contribuicbes do Instituto Nacional de Prote¢cdo de Dados sobre o tema, buscando
aperfeicoar o material, deixando-o mais completo, fluido e de facil utilizagao,
independente da area de formagao de quem o esteja utilizando.

O estudo foi estruturado por tépico seguindo o racional do estudo preliminar.

As sugestdes sao precedidas da expressao [inclusao] quando o tema ou paragrafo nao
foi abordado no estudo original. Em se tratando de alteragdes, € citado o topico, segao
e item, precedido da transcri¢cao do texto original seguindo da sugestao e justificativa de
alteragéao.

Classificagao: INTERNA ( ) CONFIDENCIAL ( ) RESTRITO ( ) PUBLICO (X)

Instituto Nacional de Protegao de dados — www.inpd.com.br



PROTECAOG DE DADOS
Pagina 3 de 19
Sumario

2. CoNCeitoS BASICO........cooeiiiiiiiiiiiiiiiei e 4
2.1, GIOSSANIO......ueuuiiiiiiii ettt naetnnae 4
[INCIUSAO].. ..o e e e e ettt e e e e e e e eeeeaa e e e e e 4

2.2. Anonimizagao e Pseudonimizacado de Dados na LGPD................cccevvvuvnnnneee 6
[INCIUSAO].. o ittt e e e et e s eeats s s e aeaeessaessnssannannnns 6

3. 0S PROCESSOS DE ANONIMIZAGAO E PSEUDONIMIZACAO DE DADOS ....... 7
3.1. ASPECTOS JURIDICOS RELEVANTES.........c.ceovetiiieeeeeeteeteeeeeeeee e 7
3.1.2 RISCOS DE REIDENTIFICAGAO DE DADOS ANONIMIZADOS ................ 7
[INCIUSAO].. ..ottt e e e e e e ettt e e e e e e e eeneaaee e e e e 7

3.2. O PROCESSO DE ANONIMIZAGAO .........cocooovieiieeeeeeeeeeeeeeeeeeveeeeee e, 7
3.2.2. Gestao do risco de reidentificagao..................ccoovviiiiieiiiiiiiiiiceee e 8
[INCIUSAO].. ..o e e e e e ettt e e e e e e eeeeeaeae e e e e 8

3.3. O PROCESSO DE PSEUDONIMIZAGAO .........ccoovimiieieeeeeeeeeeeeeeeeeees e 15
8. APENDICES ........oouiuiitiie ettt es sttt seae st ettt nnnnas 15
APENDICE |. PRINCIPAIS ESCLARECIMENTOS. ..........ccooiiiiiiieieeeeeeeeeeeeee, 15
JUSHIFICAtIVA. ...t bbbt e benen 16

APENDICE Il. CADERNO DE TECNICAS PARA ANONIMIZAGAO E

PSEUDONIMIZAGAO ..o eeee e ee e s e seee e e e e eee 16

TECNICAS PARA ANONIMIZAR DADOS TEXTUAIS ESTRUTURADOS ( PAG.

K 1) RSO TSSO P PP PP UPPRRPTSPRRRPRON 16
TECNICAS PARA ANONIMIZAR IMAGENS ( PAG. 34/35) ..........ccococoeveveerernne, 16
APENDICE IV. ESTUDO DE CASOS ...ttt 18
Risco de Reidentificagdo mensurado (RRM).............cooooiiiiiiiiiiiiiiienenn. 18

Classificagao: INTERNA ( ) CONFIDENCIAL ( ) RESTRITO ( ) PUBLICO (X)

Instituto Nacional de Protegao de dados — www.inpd.com.br



Pagina 4 de 19

2. Conceitos Basico

2.1. Glossario

[inclusao]

Minuta atual: Nao existe previsédo
Sugestao:

Atributo: Também chamado de campo de dados, coluna de dados, ou variavel.
Uma informagao que pode ser encontrada nos registros do conjunto de dados.
Nome, género e enderego sdo exemplos de atributos.

Fonte: https://www.pdpc.gov.sg/-/media/Files/PDPC/PDF-Files/Other-
Guides/Guide-to-Anonymisation v1-(250118).pdf

Justificativa: Entendemos ser relevante incluir o conceito de um atributo para fins
de clarificagao do conceito e para ndo deixar duvidas quanto ao seu significado.

Minuta atual:

Banco de dados: Conjunto estruturado de dados pessoais, estabelecido em um ou em
varios locais, em suporte eletrénico ou fisico.

Sugestao:

Banco de Dados: E uma colecdo organizada de dados que permite o armazenamento,
a recuperagao e a manipulacao de dados. Geralmente é controlado por um sistema de
gerenciamento de banco de dados (DBMS). Pode conter varios conjuntos de dados e
tem capacidade para consultar, inserir, atualizar e manipular dados. Um banco de dados
também pode ser composto por tabelas, que por sua vez consistem em linhas e colunas.
Cada linha representa uma entrada de dados especifica e cada coluna representa um
atributo ou caracteristica dessa entrada. Os bancos de dados sao geralmente usados
em aplicagdes onde os dados precisam ser persistentes e manipulados por varias
transagodes.

Fonte: https://www.pdpc.gov.sg/-/media/Files/PDPC/PDF-Files/Other-
Guides/Guide-to-Anonymisation v1-(250118).pdf

Justificativa: Entendemos que o conceito precisa ser mais abrangente.

Minuta Atual: N&o existe previsao

Sugestao:
Classe de equivaléncia: Os registros em um conjunto de dados que partilham os
mesmos valores com certos atributos, tipicamente identificadores indiretos.

Fonte: https://www.pdpc.gov.sg/-/media/Files/PDPC/PDF-Files/Other-
Guides/Guide-to-Anonymisation v1-(250118).pdf
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Justificativa: Entendemos ser relevante incluir o conceito de classe de
equivaléncia para fins de clarificagdo do conceito e para ndo deixar duvidas quanto
ao seu significado.

Minuta Atual: Vide Banco de Dados.
Sugestao:

Conjunto de Dados: E uma colecdo ndo estruturada ou estruturada de informagdes
que pode estar contida em um arquivo ou em multiplos arquivos. Pode ser composto
por uma variedade de tipos de dados, como texto, numeros, imagens, videos, etc. Um
conjunto de dados é usado em analises de dados e geralmente é extraido de um ou
mais bancos de dados ou fontes de dados externas. Um conjunto de dados pode ser
armazenado por exemplo em formatos como CSV, Excel, JSON, XML, entre outros.

Fonte: https://www.pdpc.gov.sg/-/media/Files/PDPC/PDF-Files/Other-
Guides/Guide-to-Anonymisation v1-(250118).pdf

Justificativa: Na nossa percepgéao ha diferencas entre banco de dados e conjunto
de dados, em especial pelo fato de que um conjunto de dados pode nao estar
necessariamente em um banco de dados no seu conceito literal.

Minuta Atual: Nao existe previsao no glossario.

Sugestao:

Conjunto de dados anonimizado: O conjunto de dados resultante apds as
técnicas de anonimizacao terem sido aplicadas em combinacdo com a avaliacédo de
risco adequada.

Fonte: https://www.pdpc.gov.sg/-/media/Files/PDPC/PDF-Files/Other-
Guides/Guide-to-Anonymisation v1-(250118).pdf

Justificativa: Entendemos ser relevante incluir o conceito para fins de clarificagao
e para nao deixar duvidas quanto ao seu significado.

Minuta Atual: Nao existe previsao

Sugestao:

Conjunto de dados original: O conjunto de dados antes de qualquer técnica de
anonimizagao ser aplicada.

Fonte: https://www.pdpc.gov.sg/-/media/Files/PDPC/PDF-Files/Other-
Guides/Guide-to-Anonymisation v1-(250118).pdf

Justificativa: Entendemos ser relevante incluir o conceito para fins de clarificagao
e para nao deixar duvidas quanto ao seu significado.

Minuta Atual: N&o existe previsao
Sugestao:
Identificabilidade vs Re-identificabilidade: O grau ao qual um individuo pode ser
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identificado em um ou mais conjuntos de dados que contém identificadores diretos
e indiretos, vs o grau ao qual uma pessoa natural pode ser identificada a partir de
conjuntos de dados anonimizados.

Fonte: https://www.pdpc.gov.sg/-/media/Files/PDPC/PDF-Files/Other-
Guides/Guide-to-Anonymisation v1-(250118).pdf

Justificativa: Entendemos ser relevante incluir o conceito para fins de clarificagédo
e para nao deixar duvidas quanto ao seu significado.

Minuta Atual: Nao existe previsao
Sugestao:

Nao identificador: Conjunto de dados que podem conter atributos de dados que
nao sao categorizados como identificadores diretos nem indiretos. Tais atributos
nao precisam de ser sujeitos a anonimizacgao.

Fonte: https://www.pdpc.gov.sg/-/media/Files/PDPC/PDF-Files/Other-
Guides/Guide-to-Anonymisation v1-(250118).pdf

Justificativa: Entendemos ser relevante incluir o conceito para fins de clarificagao
e para nao deixar duvidas quanto ao seu significado.

2.2. Anonimizagao e Pseudonimizagado de Dados na LGPD
[inclusao]

Minuta atual: Nao existe previsao

Sugestdo: APOS O ITEM 22, inclusdo do seguinte texto:

A anonimizagao tem como objetivo a eliminagao ou redugéao significativa dos riscos de
reidentificacdo dos dados anonimizados, mas sempre preservando a veracidade dos
resultados do seu tratamento. O processo de anonimizagdo, além de evitar a
identificagao do titular de dados pessoais, deve garantir que o tratamento realizado apés
a anonimizagao nao implique em uma distor¢do dos dados reais.

Em suma, uma analise massiva de dados anonimizados nao podera produzir resultado
diferente daquela obtida através de dados nao anonimizados.

JUSTIFICATIVA DO ACRESCIMO:

A sugestdo do acréscimo se da em razdo da necessidade de registrar que o objetivo
final do processo de anonimizagado € a diminuigdo de riscos de identificacdo em nivel
razoavel de seguranca, evitando-se assim, o estimulo a processos que ndo possuam
técnicas de seguranca suficientes para garantir a desvinculagéo dos dados pessoais as
pessoas fisicas e a ndo reversao do processo.

Assegurar que o resultado do tratamento apds a anonimizacao dos dados reflita
fielmente o resultado que seria atingido sem a aplicagao da anonimizagao também ¢é de
extrema relevancia, a medida em que, além de nao identificar o titular de dados é preciso
reproduzir a realidade da analise de dados que teria sido obtida através dos dados nao
anonimizados.
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https://www.aepd.es/prensa-y-comunicacion/notas-de-prensa/guia-y-herramienta-
basica-de-anonimizacion

3. 0S PROCESSOS DE ANONIMIZAGAO E PSEUDONIMIZAGAO DE DADOS
3.1. ASPECTOS JURIDICOS RELEVANTES

3.1.2 RISCOS DE REIDENTIFICAGAO DE DADOS ANONIMIZADOS
[inclusao]

Minuta atual: Nao existe previséo

Sugestio: APOS O ITEM 46, inclusao:

E recomendavel que se realize uma analise de risco do processo de anonimizacdo por
parte do responsavel pelo tratamento de dados, através da elaboracdo de um RIPD.

JUSTIFICATIVA DO ACRESCIMO:

A sugestao do acréscimo se da em razao da constatacdo de que nenhuma técnica de
anonimizagao podera garantir em termos absolutos a impossibilidade de reidentificacao
e que devera ser mitigada através da gestao de riscos.

https://www.aepd.es/prensa-y-comunicacion/notas-de-prensa/guia-y-herramienta-
basica-de-anonimizacion

3.2. 0 PROCESSO DE ANONIMIZAGAO

Item 54.
Minuta atual:

Convém ressaltar que os dados que tenham sido tornados irreversivelmente
anonimizados deixam de ser considerados "dados pessoais" e o0 processamento desses
dados nao exige conformidade com a legislagédo de prote¢ao de dados. Isso implica que
as organizacgdes podem utiliza-los para finalidades, desde que compativeis, que vao
além daquelas para as quais foram originalmente coletados e esses dados podem ser
mantidos indefinidamente.

Sugestao:

Convém ressaltar que os dados que tenham sido tornados irreversivelmente
anonimizados deixam de ser considerados "dados pessoais" e 0 processamento desses
dados nao exige conformidade com a legislagdo de protecao de dados, desde que,
tenham partido de um tratamento licito e que a finalidade — anonimizagao - tenha sido
informada ao titular.

Justificativa: A redacao atual transmite a impressao de que a alegacao por parte de
um responsavel pelo tratamento de dados de possuir um processo anonimizagcao o
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liberaria da obrigatoriedade de se adequar a Lei Geral de Protegao de Dados. Apesar
do item 29 deixar claro que o processo de anonimiza¢ao, deve na origem partir de um
objeto legitimo de tratamento pelo tratamento, a leitura do item 54 transmite uma
impressao equivocada no sentido de que o processo de anonimizagao isentaria o agente
de tratamento quanto a regularidade do tratamento que antecede o processo de
anonimizagao. Por isso, recomendamos que a premissa citada no item 29 fique
reforgada logo depois do 54.

Em suma, o Agente de Tratamento de dados necessita possuir um processo licito de
tratamento ja que a anonimizacido se inicia apds a coleta, ou seja, é fruto de um
processamento de dados que precede de atividades licitas de tratamento.

Item 55
Minuta atual:

O processo de anonimizacéao, orientado por uma abordagem baseada em riscos,
tem como objetivo fornecer um conjunto minimo de etapas que podem servir de
guia de boas praticas aos agentes de tratamentos de dados. Essas etapas sugerem
que o agente identifique e compreenda os riscos envolvidos em sua atividade, bem
como adote medidas para mitiga-los.

Sugestao

O processo de anonimizacédo, orientado por uma abordagem baseada em riscos,
tem como objetivo fornecer um conjunto minimo de etapas que podem servir de
guia de boas praticas aos agentes de tratamentos de dados. Essas etapas sugerem
que o Controlador dos Dados identifique e compreenda os riscos envolvidos em
sua atividade, bem como adote medidas para mitiga-los, podendo utilizar a
metodologia do item 76 ou outra que melhor se adequar ao seu contexto.

Justificativa do acréscimo

Considerando que o Controlador é responsavel pela tomada de decisbes referente
ao tratamento de dados pessoais, se faz necessario enfatizar a sua
responsabilidade no processo de anonimizacgdo, visando a minimizar o risco de
identificagao do titular.

3.2.2. Gestao do risco de reidentificagao
[inclusao]
Minuta atual: Nao existe previséo

Sugestio: APOS O ITEM 75, inclusao:

E recomendavel que no desenvolvimento de um processo de anonimizacdo seja
definida a equipe de trabalho com base em perfis e fungdes necessarias para o bom
desempenho do projeto, bem como o detalhamento do escopo de cada atuagao. Alguns
perfis que devem ser considerados:
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Responsavel pelo tratamento de dados;

Encarregado de Dados;

Responsavel pelo tratamento de informagbes anonimizadas;
Equipe de avaliagéo de risco;

Equipe de pré-anonimizacgdo e de anonimizacgao;

Equipe do processo de seguranga da informacgao.

JUSTIFICATIVA DA SUGESTAO DO ACRESCIMO:

A sugestao de acréscimo se da em fungédo da necessidade de criagao de uma equipe
para definigho do processo de anonimizagdo e agentes envolvidos, garantido a
segregacao de fungdes, a confidencialidade e a criagdo de um inventario para
orientagdo no planejamento do processo de anonimizagao.

https://www.aepd.es/prensa-y-comunicacion/notas-de-prensa/guia-y-herramienta-
basica-de-anonimizacion

[inclusao]
APOS O ITEM 75, inclusio:

Na hipétese de o processo de anonimizagao compreender dados pessoais sensiveis,
art. 5, Il da Lei Geral de Protecdo de Dados, é recomendavel que se constitua uma
equipe para avaliar a viabilidade e riscos do processo de anonimizacao e elaboragao de
um relatério de viabilidade que contera de forma detalhada as razdes e condigdes
especificas para a anonimizagao de dados pessoais sensiveis. A equipe responsavel
pela seguranca da informagao validara ou ndo a Analise de Impacto a Protegédo de
Dados- AIPD, e caso optem por nao o fazer, devem emitir um parecer fundamentado.

JUSTIFICATIVA DA SUGESTAO DE ACRESCIMO:

A sugestao de acréscimo se da em fungao da analise do potencial de riscos gerados
por uma possivel reidentificacdo de dados sensiveis anonimizados e impactos
negativos. A comprovacao por parte do responsavel de tratamento de dados, na adogao
de boas praticas e medidas preventivas na fase pré-anonimizagdo se enquadra nos
principios de prestagao de contas, segurancga e prevengao do art. 6°. da LGPD e art. 40
da mesma norma legal .

[inclusao]
ACRESCIMO DE ITEM, com a seguinte redagao:

E de extrema relevancia o treinamento da equipe envolvida com o processo de
anonimizagao e com dados anonimizados, especialmente no que tange aos requisitos
de seguranga da informagéao estabelecidos no art. 46 da LGPD.

O treinamento devera compreender:
e Principios e aplicagcao da politica de anonimizacao;
e Objetivos definidos na gestao de riscos;
Classificagao: INTERNA ( ) CONFIDENCIAL ( ) RESTRITO ( ) PUBLICO (X)
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e Estrutura e responsabilidade da equipe de trabalho envolvida no processo de
anonimizacgao;

Objetivos e finalidade da informag&o anonimizada;

Variaveis de anonimizacgéao: identificagcao e classificagao;

Técnicas de anonimato utilizadas;

Termos de uso e acesso a informagdes anonimizadas;

Medidas de controle para pessoal com acesso a informagdes anonimizadas;
Obrigacdes e deveres em caso de quebra da cadeia de anonimizagdo que
acarrete reidentificacido dos titulares de dados.

JUSTIFICATIVA DA SUGESTAO DE ACRESCIMO:

A justificativa da sugestao de acréscimo se da em fungao da importancia da adogao de
boas praticas por parte do responsavel de tratamento que optar pela anonimizacéo dos
dados com a finalidade de prevengéo e mitigagao de riscos. O treinamento da equipe
humana envolvida com o processo é elementar para que se evitem e mitiguem riscos.

https://www.aepd.es/prensa-y-comunicacion/notas-de-prensal/guia-y-
herramienta-basica-de-anonimizacion

[inclusao]
ACRESCIMO DE ITEM, com a seguinte redacao:

Tendo em vista que o processo de anonimizagdo nao garante de forma absoluta a
possibilidade de reidentificacao do titular de dados, algumas garantias para preservar
os direitos dos interessados sao recomendaveis de adogao, por parte do responsavel
pelo processo de anonimizagdo. Sao elas:

e Acordos de confidencialidade envolvendo o responsavel pelo tratamento, o
responsavel pelo processo de anonimizagao, o responsavel pelo tratamento de
dados anonimizados e pelas pessoas com acesso as informagdes
anonimizadas.

e Termo de Compromisso do destinatario da informagdo em manter a informacgao
andnima e a obrigagao de informar o responsavel pelo tratamento em caso de
suspeita de reidentificagao.

e Realizacao de auditorias pelo responsavel de tratamento ao responsavel pelo
tratamento de dados anonimizados.

JUSTIFICATIVA DA SUGESTAO DE ACRESCIMO:

A justificativa da sugestao do acréscimo se da em funcéo de que as garantias adotadas
pelo responsavel do tratamento, além de configurarem boas praticas com carater
preventivo, serdo consideradas em eventual realizacdo de DPIA, como salvaguardas
destinadas a minimizar danos em caso de eventual reidentificacao de dados pessoais.
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Item 81. 9
Minuta atual:

9. Registro e Documentagao: mantenha registros detalhados de todas as atividades de
pseudonimizagao, incluindo datas, técnicas utilizadas, responsaveis e propésitos. Isso
€ importante para fins de prestagao de contas, rastreabilidade e registro de operagdes.

SUGESTAO

9. Registro e Documentagao: mantenha registros detalhados de todas as atividades de
pseudonimizagao, incluindo datas, técnicas utilizadas, responsaveis e propésitos. Isso
€ importante para fins de prestacao de contas, rastreabilidade e registro de operacgdes.
A informacao sobre o tipo de pseudonimizagao podera ser informado no RIPD,
sendo seu preenchimento de responsabilidade do controlador que realizou a
pseudonimizacgao .

Justificativa:
*** Nao ficou claro papéis e responsabilidades.

Visto que foi indicado uma métrica para validar o nivel de prote¢do a técnica utilizada
(RRA, RRM, quem sera o responsavel por medir e eficacia da métrica e onde essa
informacéo sera utilizada. Ex.: Uma vez feito um RIPD da atividade, essa métrica devera
constar no relatério?

Minuta atual: Item 83
83. Desenvolver uma metodologia eficaz de pseudonimizagdo de dados pessoais,
alinhada com as melhores praticas de mercado e em conformidade com os
principios da LGPD é fundamental para garantir a privacidade e a seguranca das
informacgdes pessoais.

Figura 3: Metodologia Eficaz de Pseudonimizag3o.

1. Avaliag3o Inicial
e Identificagdo dos
Dados Objeto da

4. Desenvolvimento
de Politicas e
Procedimentos

2. Definigdo de 3. Selegdo de
Objetivos da Técnicas de

Pseudonimizagao

5. Implementagao
da

Pseudonimizagao

9. Registro e
Documentagdo

Pseudonimizagdo

6. Prote¢do das
Chaves e
Algoritmos

10. Avaliagdo de
Impacto a Protegdo
de Dados

Pseudonimizagao

7. Monitoramento
e Auditoria

11. Comunicagdo
com os Titulares

Fonte: Elaboragdo prépria.

8. Treinamento e

Conscientizagdo

12. Plano de
Resposta a
Incidentes de
Seguranca
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Sugestao:

Desenvolvimento de uma metodologia eficaz de anonimizagdo de dados pessoais
pelo controlador de dados, alinhada com as melhores praticas do mercado e em
conformidade com os principios da LGPD ¢é fundamental para garantir a privacidade

€ a segurancga das informacdes pessoais:

Definicdo e identificagdo
do conjunto de dados
objetos da Anonimizagao

Desenvolvimento de
politicas e
procedimentos

Definigao de objetivos da
anonimizagdo

Defini¢do do riscode
Reidentificagdo Aceitavel
(RRA)

Selecdo de técnicas de
anonimizacao

Aplicagdo da técnica de
Anonimizagao

Defini¢do do Risco de
Reidentifcacao
Mensurado (RRM)

Registro e documentacdo

Monitoramento e
Auditoria

Avaliagdo de Impacto a
protecao de dados

Treinamento e
Conscientizagdo

Justificativa conjunta ao final (item 83 e 84)

Minuta atual: Item 84 — PAGS. 23-25

84. Conforme ilustragdo acima (Figura 3), para o desenvolvimento dessa
metodologia algumas etapas devem ser observadas:

1. Avaliagcdo Inicial e Identificagido dos Dados Objeto da
Pseudonimizagéo: inicie com uma avaliagdo abrangente de quais dados pessoais
serdao coletados e tratados. Identifique quais dados pessoais serdo objeto da
pseudonimizagao, considerando os riscos e o tratamento realizado, dando énfase
a dados considerados sensiveis, como por exemplo, dados de saude, origem racial
ou étnica, convicgao religiosa, opinido politica, entre outros.

2. Definicdo de Objetivos da Pseudonimizagdao: estabeleca
claramente os objetivos da pseudonimizacgao, incluindo a protecédo da privacidade
do titular dos dados, a reducao do risco de violagdes de dados e o cumprimento da
LGPD.
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3. Selecdo de Técnicas de Pseudonimizagao: escolha as técnicas
de pseudonimizacdo apropriadas com base na natureza dos dados. Isso pode
incluir o mascaramento de informagdes pessoais, 0 uso de tokenizagdo, o
embaralhamento de dados ou a criptografia, dentre outros. A escolha dependera
das caracteristicas especificas dos dados e dos riscos associados.

4, Desenvolvimento de Politicas e Procedimentos: crie politicas e
procedimentos claros para garantir a pseudonimizacdo adequada. Isso inclui
diretrizes sobre como realizar a pseudonimizagéo, armazenar chaves criptograficas
de forma segura e garantir a rastreabilidade e o acesso somente a pessoal
autorizado.

5. Implementag¢ao da Pseudonimizagao: implemente as técnicas
de pseudonimizagcdo de acordo com as politicas e procedimentos estabelecidos.
Certifique-se de que todos os dados pessoais sejam adequadamente
pseudonimizados antes de serem armazenados ou processados. Em alguns casos,
técnicas diferentes podem ser aplicadas, concomitantemente, para produzir uma
pseudonimizagéo eficiente.

6. Protecao das Chaves e Algoritmos: garanta que as chaves e
algoritmos utilizados no processo de pseudonimizagdo, como por exemplo, chaves
criptograficas, senhas de acesso a sistemas ou a arquivos, cédigos-fonte, dentre
outros, sejam armazenadas de forma segura e acessiveis apenas a pessoal
autorizado. Os registros de auditoria devem ser mantidos, documentando quando
as chaves foram usadas, quem as utilizou e com que finalidade. Isso é valioso para
conformidade regulatéria, registro de operagdes e investigacdes de seguranca. E
fundamental garantir que os dados possam ser revertidos quando necessario de
forma segura, pelo controlador.

Como uma boa prtia mm o gerencamento de chaves, técnikas como a
implemantagio de bps de eventos e setermms de monitoramento podem ser
empregados mna faciltar 3 mstreabildade no uso das chaves, e ainda, as chaves

podem ser armazenadas de form segurm usando prtias como a criptogafa de
chaves mestrs ¢ Modubs de Segurangaem Hardware (HSMs).

7. Monitoramento e Auditoria: implemente sistemas de
monitoramento e auditoria para verificar continuamente a eficacia da
pseudonimizagao e garantir o cumprimento das politicas e procedimentos. Realize
revisbes e auditorias regulares a fim de acompanhar as mudangas regulatorias,
tecnoldgicas e melhores praticas de mercado relacionadas a pseudonimizagao e
ajuste sua metodologia conforme necessario.

8. Treinamento e Conscientizagdo: fornega treinamento regular
aos colaboradores que lidam com dados pessoais para garantir que compreendam
a importancia da pseudonimizacao e saibam como aplica-la corretamente.

9. Registro e Documentagao: mantenha registros detalhados de
todas as atividades de pseudonimizagdo, incluindo datas, técnicas utilizadas,
responsaveis e propositos. Isso é importante para fins de prestacao de contas,
rastreabilidade e registro de operagdes.

10. Relatério de Impacto a Protecao de Dados: realize a

avaliacio de impacto sobre a protecao de dados, elaborando o Relatério de Impacto
Classificagao: INTERNA ( ) CONFIDENCIAL ( ) RESTRITO ( ) PUBLICO (X)

Instituto Nacional de Protegao de dados — www.inpd.com.br



Pagina 14 de 19

a Protecao de Dados Pessoais (RIPD) quando apropriado, a fim de avaliar os riscos
associados a pseudonimizagao e garantir a conformidade com a LGPD.

11. Comunicag¢ao com os Titulares: esteja preparado para informar
de forma transparente e acessivel aos titulares sobre a pseudonimizacdo e os
direitos de acesso e corregao de suas informagdes pessoais, conforme exigido pela
LGPD.

12. Plano de resposta a Incidentes de Segurancga: desenvolva um
plano de resposta a incidentes de seguranga com dados pessoais que inclua
procedimentos para lidar, entre outras situagdes, com acessos n&o autorizados e
tratamentos inadequados ou ilicitos, incluindo as a¢des de mitigagcado apropriadas
para reverter ou mitigar os efeitos dos prejuizos gerados.

Sugestao:

84. Conforme ilustragdo acima, para o desenvolvimento dessa metodologia
algumas etapas devem ser observadas:

1. Definicdo e identificagcdo do banco de dados objetos da Anonimizagao:
Inicie com a definicao e identificacdo do conjunto de dados que serdo objeto de
anonimizagao, considerando os riscos, tratamento realizado e finalidade.

2. Definigcao de Objetivos da Anonimizacao : estabeleca claramente os objetivos
da Anonimizagdo , incluindo a protegcdo da privacidade do titular dos dados, a
reducao do risco de violagdes de dados e o cumprimento da LGPD.

3. Selecao de técnicas de anonimizacao: escolha as técnicas de anonimizagao
apropriadas com base na natureza dos dados. A escolha dependera das
caracteristicas especificas dos dados e dos riscos associados.

4. Desenvolvimento de Politicas e Procedimentos: crie politicas e procedimentos
claros para garantir a anonimizagdo adequada.

5. Definicdo do risco de Reidentificagao Aceitavel (RRA): definir o risco de
reidentificagéo aceitavel (RRA), para um certo conjunto de dados, considerando o
contexto do agente de tratamento.

6. Aplicacdo da técnica de anonimizagdo: implemente as técnicas de
anonimizacdo de acordo com as politicas e procedimentos estabelecidos.
Certifique-se de que todos os dados pessoais sejam adequadamente anonimizados
antes de serem armazenados ou processados.

7. Definicao do Risco de Reidentifcacao Mensurado (RRM): definir o risco de
reidentificagéo aceitavel (RRA), para um certo conjunto de dados, considerando o
contexto do agente de tratamento.

8. Monitoramento e Auditoria: implemente sistemas de monitoramento e auditoria
para verificar continuamente a eficacia da anonimizagao e garantir o cumprimento
das politicas e procedimentos. Realize revisdes e auditorias regulares a fim de
acompanhar as mudancgas regulatorias, tecnolégicas e melhores praticas de
mercado relacionadas a anonimizagdo e ajuste sua metodologia conforme
necessario.
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9. Treinamento e Conscientizagao: fornega treinamento regular aos
colaboradores que lidam com dados pessoais para garantir que compreendam a
importancia da anonimizacao e saibam como aplica-la corretamente.

10. Registro e documentagdao: mantenha registros detalhados de todas as
atividades de anonimizacao, incluindo datas, técnicas utilizadas, responsaveis e
propositos. Isso € importante para fins de prestagao de contas, rastreabilidade e
registro de operagdes.

11. Avaliacao de Impacto a protecao de dados : realize a avaliacdo de impacto
sobre a protecao de dados, elaborando o Relatério de Impacto a Protegao de Dados
Pessoais (RIPD) quando apropriado, a fim de avaliar os riscos associados a
anonimizagao e garantir a conformidade com a LGPD. Considere a elaboragéo do
RIPD sempre que o tratamento envolve alto risco.

Justificativa da inclusao

A sugestdo do acréscimo se da em virtude da identificacdo da necessidade de uma
metodologia para as etapas do desenvolvimento das atividades no processo da
animizacgao, contribuindo para a conformidade com a legislagao, mitigacao de gaps e
prestacdo de contas para demonstracdo de aplicagdo da eficacia das medidas
adotadas.

A redacao atual ndo deixa claro papéis e responsabilidades, visto que indica uma
métrica para validar o nivel de protegéo a técnica utilizada (RRA, RRM, quem sera o
responsavel por medir a eficacia da métrica e onde essa informacéao sera utilizada. Ex.
Uma vez feito, um RIPD da atividade, essa métrica devera constar no relatério?
Abordaremos o tema com mais profundidade em item especifico (item 9).

3.3. 0 PROCESSO DE PSEUDONIMIZAGAO

6. APENDICES
APENDICE I. PRINCIPAIS ESCLARECIMENTOS

Minuta atual:

i) A anonimizacgédo, geralmente, ndo reduz a probabilidade de reidentificagao de um
conjunto de dados a zero - a anonimizagao nao impossibilita a reidentificagdo de um
conjunto de dados; o processo de anonimizagao e a forma como é implementado teréo
influéncia direta na probabilidade de riscos de reidentificacao.

SUGESTAO

i) A anonimizacao, geralmente, reduz a probabilidade de reidentificagcdo de um conjunto
de dados de forma significativa - a anonimizagao se aplicada com meios apropriados
impossibilita a reidentificagdo de um conjunto de dados; o processo de anonimizagao e
a forma como é implementado terado influéncia direta na probabilidade de riscos de
reidentificagao.
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Justificativa
Segundo LGPD no seu art. 5° Para os fins desta Lei, considera-se:

XI - anonimizagéo: utilizagdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associagao, direta ou
indireta, a um individuo;

Porém aqui, leva o leitor a concluir de forma equivocada que nao existe anonimizagéo
real, uma vez que diz que a anonimizagdo nao impossibilita a reidentificacdo de um
conjunto de dados.

Especialmente considerando-se a prépria definicdo de anonimizagdo da 29100:
“processo pelo qual dados pessoais sao irreversivelmente alterados, de forma que um
titular de dados pessoais nao mais pode ser identificado, direta ou indiretamente, seja
por um controlador apenas ou em colaboragao com qualquer outra parte”.

*** Falta esclarecer melhor esta definigao.
Ref.: ABNT NBR ISO/IEC 29100:2020
4.4.4 Dados pseudonimizados

Os processos de anonimizacgédo.... mas destroem a capacidade de vinculagao.

APENDICE 1. CADERNO DE TECNICAS PARA ANONIMIZAGAO E
PSEUDONIMIZACAO

TECNICAS PARA ANONIMIZAR DADOS TEXTUAIS ESTRUTURADOS ( PAG. 30)

Minuta atual: (Pag. 30)
Para as colunas Idade e Quantidade filhos o valor do ruido foi trucando
SUGESTAO

Para as colunas Idade e Quantidade filhos o valor do ruido foi trucando => Confirmar o
sentido da palavra “trucando” ou corrigir se for erro de digitagao.

TECNICAS PARA ANONIMIZAR IMAGENS ( PAG. 34/35)

SUGESTAO DE EXCLUSAO DO EXEMPLO DE TECNICA DE ANONIMIZAGAO
IMAGENS:

As Técnicas de Desfoque Gaustiano ( blur) e pixelizagéo descritas no Guia da ANPD,
como ilustracdes de técnicas validas de anonimizacido, ndo podem ser admitidas, uma
vez que vao de encontro com o disposto na norma legal, especialmente em seu art.
12°.

JUSTIFICATIVA DA SUGESTAO DE EXCLUSAO:
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A sugestdo de exclusdo de recomendacgéo das técnicas de anonimizagdo de imagens
trazidas no estudo preliminar da ANPD se da em fungéo de que contraria o disposto na
LGPD, especificamente na conceituagdo do dado anonimizado e do grau de
razoabilidade de um processo de anonimizagéo, dispostos nos artigos 5°., Il e art. 12°.,
Caput e Paragrafo Primeiro, sendo vejamos:

“Art. 5, lll- Dado anonimizado: dado relativo a um titular que nado possa ser
identificado, considerando a utilizagcao de meios técnicos razoaveis e disponiveis
na ocasiao do seu tratamento.”

“Art. 12. Os dados anonimizados nao serdo considerados dados pessoais para os
fins desta lei, salvo quando o processo de anonimizagao ao qual foram submetidos
for revertido, utilizando exclusivamente meios préprios, ou quando, com esforgos
razoaveis, puder ser revertido.

&1°. A determinagédo do que seja razoavel deve levar em consideracao fatores
objetivos, tais como custo e tempo necessarios para reverter o processo de
anonimizagao, de acordo com as tecnologias disponiveis, e a utilizagao exclusiva
de meios préprios....”

Observe-se que as imagens disponibilizadas no estudo preliminar da ANPD ,como
dados anonimizados, ndo podem assim ser entendidas, uma vez que do singelo olhar
da figura ja é possivel identificar o individuo, especialmente se aqueles que a veem ja o
conhecem. E ndo se diga, nem por mera hipotese, que o processo de reidentificagdo do
dado anonimizado, ndo possa se dar através de um terceiro que ja tenha tido algum
contato visual prévio com o titular de dados que sofreu a técnica de anonimizacao,
objeto de contestagéo. Pois, a propria norma legal define o dado anonimizado como
sendo aquele que nao identifica o seu titular.

Apenas, por mero exercicio, no improvavel contexto de acatarmos as figuras da pagina
35 do Guia como sendo dados anonimizados, precisariamos enfrentar o disposto no art.
12, Caput e Paragrafo Primeiro.

A lei condiciona o processo de anonimizagao a dois critérios: i) quando forem utilizados
esforgos razoaveis para a anonimizacgao; ii) e que esses esforgos razoaveis para a
reversao do processo levem em conta tempo, custo e tecnologias disponiveis.

Pois bem, partindo da premissa de que o processo de anonimizacao requer técnicas
seguras e que contenham um grau consideravel de confiabilidade de n&o reversao da
anonimizagao, demonstramos a singeleza do processo que levou a reidentificacdo da
imagem em questao.

O aplicativo “face.api.js playground” disponibilizado na internet e de forma gratuita,
permite que ao se inserir aimagem das fls. 35 se reverta aimagem a sua forma original,
identificando o titular de dados.

Portanto, impbe-se por medida de seguranca e evitando a indugdo de técnicas e
processos de anonimizagdo que n&o sejam seguros, seja suprimido os exemplos de
imagens anonimizadas apresentados equivocadamente no Guia.
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face-api.js playground

FROM DISK

N FROM DISK

Choose face delector S8D Mobilenet V1 =

APENDICE IV. ESTUDO DE CASOS

Caso 03: Compartilhamento de dados educacionais — Supressao, generalizagao,
mascaramento, adi¢ao de ruidos e permutacao.

Esclarecimentos:
Quando, em quais situagdes, devemos aplicar a métrica RRA/RRM?

Risco de Reidentificagao mensurado (RRM)

Item 7. (Acompanhamento do RRM/RRA) - pag. 48

1) Como acompanhar?

2) Se o compartilhamento envio dos dados for feito uma unica vez?

3) Se o compartilhamento for periédico, deve-se toda vez recalcular o RRM? E
isso? Nao ficou claro.

Minuta atual:

Classificagao: INTERNA ( ) CONFIDENCIAL ( ) RESTRITO ( ) PUBLICO (X)

Instituto Nacional de Protegao de dados — www.inpd.com.br



I D

| ITUTONACIONALDE
PROTECAO DE DADOS

Pagina 19 de 19

07. De acordo com o processo proposto, € necessario acompanhar o risco mensurado
de reidentificacao para que ele sempre se mantenha abaixo do risco de reidentificacao
aceitavel.

SUGESTAO

07. De acordo com o processo proposto, € necessario acompanhar o risco mensurado
de reidentificacao para que ele sempre se mantenha abaixo do risco de reidentificacao
aceitavel. Neste caso é responsabilidade do 6rgao que coleta os dados realizar
periodicamente o calculo do RRM para verificar sua efetividade.

Justificativa:

Nao esta claro como deve ser executado.
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