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INSTITUTO NACIONAL DE PROTECAO DE DADOS - INPD

Politica de Seguranca da Informacdao

1. Introducéao

O Instituto Nacional de Prote¢éo de Dados — INPD € uma organizagao civil sem
fins lucrativos que visa fomentar a pesquisa, o0 debate, auxiliar a correta protecdo de
dados pessoais e viabilizar o dialogo entre titulares, empresas e Poder Publico.

A Politica de Seguranca apresentada neste documento é de leitura mandatoria
por todos os associados, associados e fellows da instituicéo (por ex.: diretores, gestores,
associados, terceiros entre outros) e deve ser entendido e usado como necessario para
realizar seus deveres e atribuicdes.

Visando preservar a seguranca e protecdo dos dados, esta Politica de
Seguranca da Informacado define um conjunto de politicas com o proposito de garantir
que todos os usuarios do INPD conhecam as regras e diretrizes deste documento.

Também, manter o compromisso dos cuidados necessarios com os dados
pessoais de terceiros ao qual fazem parte da operagéo diaria de nossas atividades,
cumprindo as recomendacdes desta Politica de Privacidade Interna, da Politica de
Seguranca da Informagé&o e das recomendacdes enviadas pelo Comité de Privacidade
do INPD.

A partir desse documento, o INPD formaliza seu comprometimento com o
cumprimento da Lei Geral de Prote¢cdo de Dados (Lei n°® 13.709/2018). Por isso é
fundamental que esta politica seja disseminada entre todos o0s associados e
colaboradores, pois sua observagdo e cumprimento sera exigida em todos os niveis da
organizacao sob pena das sanc¢des aplicaveis

Nesta politica os objetivos globais de Seguranca da Informagao do INPD sao definidos
através de um conjunto de normas de seguranca, e deve ser vista como uma referéncia a
todas as decisoes relacionadas a Seguranga da Informacgao
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2. Propésito

Esta politica tem por propoésito estabelecer diretrizes e hormas de Seguranca
da Informacédo que permitem adotar padrdes de comportamento seguro, adequados as
metas e necessidades do INPD;

a) Orientar quanto a adocédo de controles e processos para atendimento dos
requisitos para Seguranca da Informacdo;

b) Resguardar as informagdes do INPD, garantindo requisitos béasicos de
autenticidade, confidencialidade, integridade e disponibilidade;

c) Prevenir possiveis causas de incidentes e responsabilidade legal da
instituicdo e seus associados, clientes e parceiros;

d) Minimizar os riscos de perdas financeiras, de participacdo no mercado, da
confiancga de clientes ou de qualquer outro impacto negativo no negocio do
INPD como resultado de falhas de seguranca.

3. Objetivos

A Politica de Seguranca da Informacdo (PSI) do INPD tem como objetivo
estabelecer as orientacdes, normas, acdes e responsabilidades relativas a protecéo da
informacéo custodiada ou de propriedade do instituto.

Preservar e proteger as informacdes de nossos associados, funcionarios,
prestadores de servicos, partes interessadas e do proprio instituto contra ameacas e
riscos relacionados a seguranga da informacdo e seguranca cibernética, bem como
implementar controles e procedimentos que visam a reduzir a vulnerabilidade do INPD
a incidentes, e dispbe sobre os requisitos para a contratacdo de servicos de
processamento e armazenamento de dados e de computacdo em nuvem.

Temos ainda como objetivo preservar as informagfes quanto a:

* Integridade: garantia de que a informacédo seja
mantida em seu estado original, visando protegé-la,
na guarda ou transmissdo, contra alteracdes
" indevidas, intencionais ou acidentais.

» Confidencialidade: garantia de que o acesso a
informagcdo seja obtido somente por pessoas
autorizadas.

~N
A

* Autenticidade: garantia de identificar e autenticar usuérios, entidades,
sistemas ou processos com acesso a informagao.

* Disponibilidade: garantia de que os usuarios
autorizados obtenham acesso a informacao e aos
ativos correspondentes sempre que necessario.
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3.1. Documentos de Referéncia

— Politica de Privacidade Externa
— Politica de Privacidade Interna
— Politica de Gestdo de Incidentes

3.2. Glossario

Ameaca:

Causa potencial de um incidente, que pode vir a prejudicar o INSTITUTO NACIONAL
DE PROTECAO DE DADQOS;

Ativo:

Tudo aquilo que possui valor para O INSTITUTO NACIONAL DE PROTECAO DE DADOS;

Ativo de
informacé&o:

Patrimdnio intangivel do INSTITUTO NACIONAL DE PROTECAO DE DADOS, constituido
por suas informacdes de qualquer natureza, incluindo de carater estratégico, técnico,
administrativo, financeiro, mercadolégico, de recursos humanos, legal natureza, bem
como quaisquer informacdes criadas ou adquiridas por meio de parceria, aquisicao,
licenciamento, compra ou confiadas o INSTITUTO NACIONAL DE PROTECAO DE
DADOS por parceiros, clientes, empregados e terceiros, em formato escrito, verbal, fisico
ou digitalizado, armazenada, trafegada ou transitando pela infraestrutura computacional
do INPD ou por infraestrutura externa contratada pela organizagéo, além dos documentos
em suporte fisico, ou midia eletrénica transitados dentro e fora de sua estrutura fisica.

Comité de
Privacidade e
Segurangada

Grupo de trabalho multidisciplinar permanente, efetivado pela diretoria do INPD, que tem
por finalidade tratar questdes ligadas a Seguranca da Informagao.

Informacao
Confidencialidad Propriedade dos ativos da informagdo do INPD, de ndo serem disponibilizados ou
e: divulgados para individuos, processos ou entidades ndo autorizadas.
Controle: Medida de seguranca adotada pelo INPD para o tratamento de um risco especifico.

Disponibilidade:

Propriedade dos ativos da informagéo do INPD, de serem acessiveis e utilizaveis sob
demanda, por partes autorizadas.

Gestor da
Informacao:

Usuério da informagao que ocupe cargo especifico, ao qual foi atribuida responsabilidade
sob um ou mais ativos de informacéo criados, adquiridos, manipulados ou colocados sob
a responsabilidade de sua area de atuacao.

Governanca de
Tl

conjunto de diretrizes, estruturas organizacionais, processos e mecanismos de controle
que visam a assegurar que as decisdes e ac¢les relativas a gestdo e ao uso da TI
mantenham-se alinhadas as necessidades institucionais e contribuam para o cumprimento
da missdo e o alcance das metas organizacionais; Governanca de TI: conjunto de
diretrizes, estruturas organizacionais, processos e mecanismos de controle que visam a
assegurar que as decisfGes e agles relativas a gestdo e ao uso da Tl mantenham-se
alinhadas as necessidades institucionais e contribuam para o cumprimento da misséo e o
alcance das metas organizacionais;

Incidente de
seguranca da
informacéo:

Um evento ou conjunto de eventos indesejados de seguranga da informagdo que tem
possibilidade significativa de afetar as operagGes ou ameacar as informacgdes do
INSTITUTO NACIONAL DE PROTECAO DE DADOS.

Integridade:

Propriedade dos ativos da informacédo do INPD, de serem exatos e completos.

Partes
Interessadas:

individuos, unidades ou organizagdes que estejam diretamente envolvidos na gestéo e na
implementacédo da solugéo de TI, ou que, ainda que de forma indireta, possam exercer
influéncia ou ser afetados pela solucéo;

Risco de
segurancga da
informacéo:

Efeito da incerteza sobre os objetivos de seguranga da informacgé&o do INPD.

Segurancgada
informacéo:

A preservacdo das propriedades de confidencialidade, integridade e disponibilidade das
informacdes do INSTITUTO NACIONAL DE PROTECAO DE DADOS.

Usuario da
informacéo:

Diretores, Associados, Fellows ou terceiros alocados na prestacdo de servicos com o
INPD, indiferente do regime juridico a que estejam submetidos, assim como outros
individuos ou organizagfes devidamente autorizadas a utilizar manipular qualquer ativo
de informagdo do INSTITUTO NACIONAL DE PROTEGCAO DE DADOS para o
desempenho de suas atividades profissionais no &mbito de suas atividades.
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Tecnologia da

Informacéo e

Comunicagéo
(TIC):

conjunto de recursos tecnolégicos integrados entre si, que proporcionam, por meio das
fungBes de hardware, software e telecomunicagfes, a automagdo e comunicagdo dos
processos de negdcios.

Vulnerabilidade:

Causa potencial de um incidente de seguranca da informagdo, que pode vir a prejudicar
as operagdes ou ameacar as informacdes do INSTITUTO NACIONAL DE PROTECAO DE
DADOS.

Tecnologia da
Informacéo e
Comunicagao

conjunto de recursos tecnolégicos integrados entre si, que proporcionam, por meio das
funcdes de hardware, software e telecomunicagfes, a automacéo e comunicacdo dos
processos de negdcios.

(TIC):
4. Controles de Seguranca da Informacéao
Os controles de seguranca consistem em um conjunto
amplo de medidas de seguranca, compreendendo
@ praticas de seguranca comuns, e Sa0 necessarios para
Q_ implementar a PSI do INPD. Os controles de seguranca

sdo baseados na norma de seguranca aceita
internacionalmente (ISO 27001, ISO 27002, entre demais

gk

referéncias normativas e boas praticas de mercado).

A fim de assegurar que todas as diretrizes estabelecidas

nesta politica sejam cumpridas e que os principios de Seguranca da Informacao e da
Seguranga Cibernética sejam devidamente seguidos, o INPD adotara procedimentos
para 0s processos a seguir:

4.1. Geragao de Senhas

Como prevencao de acesso indevidos:

4.2.

As

Todas as senhas devem ter ao menos 12 caracteres/

Utilize a combinagdo de ao menos 5 palavras aleatérias, letras
mailsculas, nimeros e simbolos;

Evite criar senhas previsiveis;

Senhas nao podem ser reutilizadas; e

As senhas ndo podem conter ou serem idénticas ao nhome do usuario.

Classificagéo da Informacéao

informacbes devem ser classificadas segundo sua criticidade e

sensibilidade para o INPD e seus associados. Portanto, deve adotar a seguinte
classificagéo:

/7

% Informacédo Publica: aquela que pode ser acessada por todos, sem

restricdo. Sdo exemplos: material didatico elaborado pelo instituto,
guias criados com a finalidade de contribuir com o0 amadurecimento
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do ecossistema, eventos publicos, divulgacdo de artigos técnicos e
orientacdes de um modo geral destinadas ao publico externo.

Informagéo Interna: aquela que pode ser acessada somente por
funcionérios, membros da direcdo e associados. Sao exemplos:
Normas, procedimentos, formularios instrucées internas.

Informacdo Restrita: aquela que pode ser acessada somente por
funcionarios e membros de comissdo que precisam dela para
desempenhar suas atribuicbes. S&o exemplos: contratos e
documentos estratégicos do INPD; e

Informacgdo Confidencial: aquela que pode ser acessada somente
por colaboradores e membros da direcdo que tenham permisséo de
acesso ou gue necessitem dela para um propésito especifico. Séo
exemplos: plano estratégico e informagdes pessoais dos associados.

5. Papéis e Responsabilidades

Serdo responsabilizados pelos seus atos e omissdes
nao aderentes a esta politica aqueles que criarem,
modificarem, armazenarem e transmitirem qualquer
informagédo pertencente ao INPD, sejam estes
associados, fellows, diretores, membros de comissdes,
terceiros ou parceiros, cuja san¢ao e/ou adverténcia ou
até mesmo exclusdo sera avaliada e imposta pelo
Comité descrito no item 5.1 desta politica.

A utilizacdo inadequada da informacédo pode resultar em responsabilizacéo
previstas no Estatuto, Politicas e Procedimentos internos, além de penalidades

previstas por lei.

5.1. Comité de Privacidade

O Comité de Privacidade é responsavel pela aprovacéo
das normas, politicas de procedimentos, bem como

eventuais sancdes a serem aplicadas.
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5.1.1. Responsabilidade do Comité de Privacidade:

l. Analisar, revisar e propor a aprovacao de politicas e normas relacionadas a seguranca da
informacéo;

ii. Garantir a disponibilidade dos recursos necessarios para uma efetiva Gestao de Segurancga da
Informacéo;

iii. Garantir que as atividades de seguranca da informagdo sejam executadas em conformidade
com a PSI;

iv. Decidir qualquer assunto relevante relacionado ao cumprimento da presente Politica de
Seguranga da Informacao, bem como que coloque em risco aspectos reputacionais do INPD.

V. Compete ao Comité decidir sobre aspectos que possam comprometer o Sistema de Gestéo da
Informacé&o e Privacidade do INPD.

5.1.2. Gestores da Informacéo

E responsabilidade de todos os membros do instituto que executem atividades
inerentes a gestao da informacdo. Como por exemplo: Secretaria Geral, Presidente de
Comissbes, Secretarios, Membros de Comissodes, Diretor Financeiro, Vice-Presidente e
Presidente:

5.2.1. Gerenciar as informagdes geradas ou sob a responsabilidade da sua area de negocio
durante todo o seu ciclo de vida, incluindo a criagdo, manuseio e descarte conforme as normas
estabelecidas pelo INPD;

5.2.2. Identificar, classificar e rotular as informacdes geradas ou sob a responsabilidade da sua
area de negdcio conforme normas, critérios e procedimentos adotados pelo INPD;

5.2.3. Periodicamente revisar as informacdes geradas ou sob a responsabilidade da sua area de
negocio, ajustando a classificagéo e rotulagem delas conforme necessario;

5.2.4.  Autorizar e revisar os acessos a informacao e sistemas de informacao sob sua
responsabilidade;

5.2.5. Solicitar a concessédo ou revogacgdo de acesso a informagédo ou sistemas de informacgéo de
acordo com os procedimentos adotados pelo INPD.

5.2.6. Manter atualizado o Registro das Atividades de Tratamento que realizarem.

5.2.7. Levar em consideracao o Privacy by design na avaliagdo de toda e qualquer nova atividade
de tratamento de dados do Instituto.

5.2.8. Comunicar o Encarregado de Dados e/ou Comité de Governanga e Compliance — CGC da
intencdo de implementar uma nova atividade de tratamento de dados pessoais, levando a
privacidade como premissa da atividade e somente realiza-la ap6s ciéncia do registro de sua
atividade no Registro de Atividades de Tratamento.
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5.2. Usuérios da Informacéo

E RESPONSABILIDADE DOS USUARIOS DA INFORMAGAO:

Assinar o Termo de Uso de Sistemas de

Ler, compreender e cumprir integralmente Informacao do INPD, formalizando a ciéncia e o
os termos da Politica Geral de Seguranca aceite das disposicdes da Politica Geral de
da Informacédo, bem como as demais Seguranca da Informacgéo, bem como as demais
normas e procedimentos de seguranga normas e procedimentos de seguranga, assumindo
aplicaveis; responsabilidade pelo seu cumprimento;

Encaminhar quaisquer duvidas e/ou
pedidos de esclarecimento sobre a Politica
Geral de Seguranca da Informacéo, suas
normas e procedimentos a Geréncia de
Segurancga da Informagé&o ou, quando
pertinente, a Comisséo de Governanca e
Compliance;

Responder pela inobservancia da Politica Geral de
Seguranca da Informacgéo, normas e
procedimentos de seguranca, conforme definido no
item sancdes e punicdes.

Comunicar a Geréncia de Seguranca da Informacao qualquer evento que viole esta Politica ou
coloque/possa vir a colocar em risco a seguranga das informacgdes ou dos recursos
computacionais do INPD;

5.3. Dos Associados

O(A) Associado(a) devera adotar medidas de seguranga nos aplicativos de
mensageria, recomendando, no minimo as seguintes medidas:

. Manter a ferramenta sempre atualizada;

. Ativar a confirmac@o em duas etapas e forne¢ca um endereco de -e-mail
para que possa redefinir seu PIN caso o esqueca;

. Bloquear o acesso do aplicativo mediante senha forte;

. Exibir sua foto somente para seus contatos;

. Evitar utilizar conexdes compartilhadas;

. Nunca compartilhar seu codigo de confirmacao e seu PIN da confirmagéo
em duas etapas;

. Proteja sua caixa postal com uma senha forte;

. Confira com frequéncia os aparelhos que estdo conectados a sua conta;
. Defina uma senha para seu aparelho e atente-se a quem tem acesso

fisico ao seu celular.

Pessoas com acesso fisico ao dispositivo podem usar sua conta sem sua
permissao.

Revise com frequéncia as configuracdes de privacidade do seu celular e dos
aplicativos de mensageria. Tal medida é importante pois um dos canais de comunicacdo
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com o INPD é o Whatsapp que podera conter dados pessoais dos (as) associados(as)
do instituto.

O Instituto Nacional de Protecdo de Dados Pessoais ndo coleta dados
sensiveis, todavia, em algumas situacbes € possivel que um (a) associado(a)
compartilhe a data de seu aniversario em nossos canais. Caso ocorra esse tipo de
compartilhamento iremos conservar essa informacéo para manutencao do histérico de
comunicacao em nOssos canais de mensageria.

Caso o associado(a) ndo deseje mais integrar o INPD seus dados serdo
conservados para fins de cumprimento de obrigacéo legal e conservados de acordo com
o legitimo interesse do instituto em manter seus registros.

Nos grupos de comunicacao e de trabalho do instituto as mensagens devem
se limitar:

. Assuntos para o qual o grupo foi criado

. Assuntos Politicos, religiosos, futebolisticos e outros que ndo estejam
relacionados a seguranca da informacdo e protecdo de dados, controles
internos e governanca de dados s6 devem ser tratados no privado, NUNCA em
grupo;

. Correntes, campanhas e boatos de internet ndo interessam aos grupos
profissionais do INPD, salvo para efeito de estudo de casos;

. Arquivos contendo fotos, videos devem estar relacionado ao tema para

0 qual o grupo foi criado.

6. Salvaguarda de Registros do Instituto

O(A) Associado(a) devera adotar medidas de
seguranca nos aplicativos de mensageria,
recomendando, no minimo as seguintes medidas:

Registros importantes do instituto devem ser
protegidos contra perda, destruicdo e falsificagéo.
Alguns registros podem necessitar de retengao
segura para atender a requisitos estatutarios ou
regulamentares, bem como apoiar atividades
essenciais.

O sistema de armazenagem e manuseio de registros deve assegurar a clara
identificacdo de registros e de seu periodo de retencao estatutario ou regulamentar.

Deve permitir a destruicdo apropriada dos registros apds esse periodo se o INPD
nao mais necessitar deles.
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7. ldentificacdo e Autenticacao

A autenticacdo de usuarios do INPD é efetuada mediante
senha; os usuarios devem manter a sua senha em segredo, modifica-
la regularmente, ndo devem armazena-las em seus computadores, e
ndo devem tentar descobrir senhas pertencentes a outras pessoas.
Devido a responsabilidade pessoal, 0 uso de credenciais de acesso funcionais ou
compartilhadas ndo é permitido. Excecdes podem ser concedidas desde que
procedimentos adequados para 0 acesso controlado as credenciais de acesso
funcionais ou compartilhados sejam aplicados.

)}D)\

E recomendavel que medidas adicionais e mais fortes de identificacdo e
autorizacdo sejam implementadas para usuarios e parceiros do INPD quando
necessario. Para um perfil com privilégios especiais, é recomendavel considerar o uso
de técnicas mais rigidas de autenticagcéo, tais como tokens ou pergunta/resposta.

8. Autorizacdo de Acesso

Controle de acesso é exigido para sistemas @ —
sistema compartilhado é responsavel por ‘
1

e dados compartilhados com outros. O
=
| E

proprietario da informagdao em um

A violagdo de dados pessoais ocorre quando o INPD sofre um .
incidente de seguranca relativo aos dados pessoais pelos quais séo
responsaveis e que resulta numa violacdo da confidencialidade, da disponibilidade ou
da integridade dos dados.

decidir quem podera acessar e que
autoridades serao concedidas.

9. Violagcéo de dados pessoais

Em outras palavras, um incidente de seguranca com dados pessoais pode ser
gualguer evento adverso confirmado, relacionado a violagdo na seguranca de dados
pessoais, tais como acesso ndo autorizado, acidental ou ilicito que resulte na destruicao,
perda, alteracdo, vazamento ou ainda, qualquer forma de tratamento de dados

inadequada ou ilicita, 0os quais possam ocasionar risco para os direitos e liberdades do
titular dos dados pessoais.
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Se essa violacéo for suscetivel de representar um risco para os direitos e as
liberdades de uma pessoa o INPD tem de notificar a autoridade de controle sem demora
injustificada. Assim, caso qualquer colaborador interno, parceiro comercial, fornecedor
de produtos ou servi¢os ou qualquer cidadao tomar conhecimento da possibilidade de
ocorréncia de um vazamento de dados pessoais ou de incidente de seguranca deve
imediatamente comunicar o setor de privacidade e o Encarregado de Dados através do
e-mail dpo@inpd.com.br.

No caso de ter sido identificada uma violacdo de dados pessoais, e ap0s
avaliagdo de impacto, caso seja identificado que o vazamento implica em um elevado
risco para os direitos e liberdades do titular dos dados afetados, o INPD compromete-
se a efetuar a comunicacao no prazo de até 3 dias da violacdo de dados pessoais a
Autoridade Nacional de Protecédo de Dados (ANPD) e aos titulares dos dados afetados
a contar do conhecimento do incidente, salvo estabelecimento de um prazo menor pela
agéncia reguladora.

A comunicagédo ao titular dos dados néo sera efetuada nas seguintes situagoes:

- No caso de terem sido aplicadas todas as medidas de protecéo
adequadas aos dados pessoais em causa, tanto técnicas como organizativas,
especialmente medidas que tornem os dados pessoais incompreensiveis para
gualquer pessoa néo autorizada a acessar esses dados, tais como a
encriptacdo ou anonimizacao;

- No caso de terem sido tomadas medidas subsequentes que assegurem
gue deixou de haver risco para os titulares dos dados em causa; ou

- No caso da comunicagdo aos titulares dos dados implique um esforgo
desproporcional. E neste caso podera ser efetuada uma comunicacgdo publica
ou algo semelhante que possa permitir que os titulares dos dados sejam
informados.

10.Administracdo de Seguranca

E recomendavel haver um procedimento de registro de usuério
para entrada de novos usudrios em um sistema. Somente pedidos
aprovados pelo proprietario da informacéo em um sistema, podem ser implementados.
Um registro de todos os usuarios registrados para usar o sistema deve estar disponivel.

E recomendavel existir um processo estabelecido para bloquear ou excluir
credenciais de acesso mediante notificacao.

10.1. Incidentes de Seguranca
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Incidentes de seguranca ndo podem ser publicados e devem
ser notificados imediatamente para o dpo@indp.com.br. @

Ao tomar ciéncia do incidente fica sob a responsabilidade do DPO conduzir o
tema juntamente com o Comité de Privacidade, que devera elaborar plano de acao para
correcdo da falha ou mitigar danos.

A gestdo sobre ameaca deve seguir 0s seguintes passos:

Observacéo: validar e garantir que a ameaca existe.

Orientacao: checar histérico de ameacas e analisar impactos da ameaca.
Deciséo: elaboracéo do plano de acao.

Acao: Criacdo do comité para elaborar a corregéo e testar se a falha foi

PwnNE

corrigida.

10.1.1. O que fazer em caso de um incidente de seguran¢ca com dados
pessoais?

Incialmente qualquer suspeita de um incidente ou possibilidade de incidente
deve ser.comunicada ao Encarregado de Dados através do e-mail dpo@inpd.com.br

A avaliacdo interna do incidente sera realizada de acordo com a politica de
gestdo de incidentes, pelo setor de processos e privacidade em conjunto com o
Encarregado de dados e conforme o caso, levado ao conhecimento do Comité de
Privacidade, sendo certo que terdo a responsabilidade de avaliar a: natureza, categoria
e quantidade de titulares de dados afetados, consequéncias concretas e provaveis.

Diante da avaliacdo do Comité seré realizado comunicado a Autoridade
Nacional de Protecdo de Dados — ANPD e conforme o caso, aos titulares de dados, em
caso de risco ou dano relevante aos titulares, nos termos do artigo 48 da LGPD.

Caso o INPD atue como Operador de dados o Encarregado fara a comunicacgao
ao Controlador, informando as medidas que estéo sendo adotadas.

11.Backup e Recuperacao

Instalagbes adequadas de backup, de acordo com a importancia
e valor do sistema e dos dados, devem ser fornecidas para assegurar
gue software de sistemas, software de aplicativo e dados possam ser recuperados apés
uma falha de midia ou de sistema.

E recomendavel que arquivos de backup sejam armazenados em local remoto,
a distancia suficiente do local principal e, providos com o nivel adequado de protecao
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fisica, consistente com a seguranca fisica do local principal. E recomendavel que o
processo de backup e restauragéo seja testado regularmente.

12.Correio Eletrénico

E recomendavel que os membros do INPD estejam cientes de que mensagens
eletrbnicas podem ser encaminhadas, interceptadas, impressas e armazenadas por
outras pessoas. A menos que a mensagem seja criptografada, os usuérios devem evitar
enviar informagdes sensiveis via e-mail.

O emissor de uma mensagem eletronica € considerado pessoalmente
responsavel por seu contelido. E recomendavel que os associados estejam cientes de
gue todas as mensagens originadas levam o nome do INPD em seu endereco de
origem.

E recomendavel que os associados do INPD
E recomendavel que toda mensagem seja exercam com cuidado o encaminhamento de
preparada e enviada de maneira mensagens, reconhecendo que certas informacgdes
profissional seguindo todas as regras de sdo dirigidas a individuos especificos e podem néo
decoro social. Da mesma forma, os ser adequadas para distribuicdo geral em
associados do INPD devem evitar enviar comunicagoes eletronicas.
mensagens que podem ser consideradas
inflamatérias, discriminatérias, injuriosas ou
de outra forma ofensivas ou ilegais.

E-mails indesejados ou “spam” sdo considerados
ofensivos e e-mail contendo material ilegal, ofensivo
ou malicioso é considerado intoleravel.

E recomendavel que ao visitar websites e
tendo que preencher informacdes, os
associados tomem cuidado antes de usar enderecos de e-mail do INPD se a politica de
o endereco de e-mail do INPD. Isto pode privacidade do website é inexistente ou declarar que
resultar em e-mail comercial indesejado e
nado solicitado.

E recomendavel que os associados evitem deixar seus

aquela informacao sera vendida ou compartilhada.

13. Controle de Versdes

O INPD respeitara a privacidade de seus usuarios de e-mail.
Normalmente usuarios de e-mail podem presumir que somente
o destinatario |é sua correspondéncia eletrénica.

Entretanto, o acesso a caixas de correio eletrbnico de usuarios
pode ser solicitado no caso de qualquer urgéncia, incluindo atividades de investigacao.
Também pode ser necessério para 0 suporte técnico revisar o conteudo das
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comunicacdes de membros individuais dos associados durante a resolucdo de
problemas.

14. Contato com autoridades

Objetivo: Especificar quando, por quem e quais
m autoridades (por exemplo, obrigacdes legais, policia,
corpo de bombeiros, autoridades fiscalizadoras,
organismos regulatérios) serdo contatadas e como 0s

“ incidentes de seguranca da informacdo identificados

serdo reportados em tempo habil.

° O INPD, com o apoio do Comité descrito no item 5.1, desta politica, deve
especificar quais as autoridades sé8o essenciais para apoiar a seguranca da
informagao.

) O INPD deve definir guem séo as pessoas que podem ter contato com
as autoridades em nome da organizacao.

° O INDP deve disponibilizar em local de facil acesso e visualizacéo, as
autoridades e 0s meios de contato.

° Cabe somente ao Encarregado manter e receber comunicacdes da
ANPD e adotar providéncias e/ou pessoa designada para exercicio de suas
atividades.

15. Revisdes

Esta politica é revisada com periodicidade anual ou conforme o entendimento
do Comité de Privacidade.

16. Gestéo da Politica
A Politica Geral de Seguranca da Informacdo é aprovada pelo Comité de
Privacidade, em conjunto com a Diretoria do INSTITUTO NACIONAL DE PROTECAO
DE DADOS.

17. Aprovacgéo

A presente politica foi revisada e aprovada no dia 30/07/2023.
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Para firmeza e como prova de assim haverem aprovado, a alta direcdo do INPD
assina fisica e/ou digitalmente. Conforme previsto no Art. 107 do Cédigo Civil, Medida
Proviséria n° 2.200-2/2001, Art. 10, 8 2, Enunciado 297 do Conselho da Justica Federal.

Presidente

Presidente da Comisséo de Governanca e Compliance

Vice-Presidente da Comissédo de Governanca e Compliance




